Vertrauenswiirdige Uberwachung

Thomas Winkler entwickelt Kameras, die die Identitat der gefilmten Personen schiitzen. Der Zugriff

auf diese Informationen ist fir Behdrden aber trotzdem maglich.

Smarte Systeme in Kameras - das
kennt jeder vom digitalen Fotoapparat,
der Gesichter erkennt oder erst knipst,
wenn der Fotografierte ldachelt. Tho-
mas Winkler hat sich in seiner Disser-
tation (Alpen-Adria Universitat Kla-
genfurt, Technische Wissenschaften,
Betreuer Bernhard Rinner) mit Fragen
der Sicherheit und Privatsphéire in
smarten Kamerasystemen beschéftigt:
,Man ist auf offentlichen Plitzen stian-
dig von Uberwachungskameras umge-
ben. AufSerdem geht der Trend zu Ka-
meras im sehr privaten Bereich. Etwa
bei der Altenbetreuung sollen Kameras
melden, wenn die Person gestiirzt ist.“
Da fragen natiirlich viele Biirger, ob
solche Kamerasysteme sicher sind, ob
die Privatsphdre geschiitzt ist, obwohl
die digitalen Daten lange gespeichert
und durchsucht werden konnen. ,Es
muss bei aufgezeichneten Bilddaten si-

chergestellt werden, dass sie authen-
tisch und unmanipuliert sind, und wer
Zugriff hat: Der Schutz soll nicht nur
nach auflen gehen, sondern es geht
auch um die Sicherheit gegeniiber In-
sidern, also dem Betreiber des Kame-
rasystems etwa, der ja Zugriff auf die
Daten haben muss.“ Die Gratwande-
rung ist dabei: Wie viele und welche
Daten sind notwendig, um eine sinn-
volle Uberwachung zu gewéhrleisten?
Im Vordergrund steht meist das
Verhalten der Personen, nicht aber die
Identitdt. ,Die wird erst dann wichtig,
wenn etwas Gravierendes wie ein Ver-
brechen passiert”, sagt Winkler. Er hat
ein System entworfen, das mit Hilfe
eines Crypto-Chips unterschiedliche
Zugriffsebenen ermaglicht: ,, Wir haben
die Bildanalyse auf die Kamera ge-
bracht.“ Sensitive Bildregionen werden
geschiitzt, noch bevor sie die Kamera
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verlassen. Gesichter, Personen oder .
Autokennzeichen - die Kamera er- 77~
kennt diese Regionen und verpixelt
sie oder ersetzt Personen durch Sil- ST SE R
houetten. Die Daten werden aufler- S @=L [ °
dem verschliisselt. ,Fiir den Wach- § < i
mann sind dann nur die Verhaltens-
informationen sichtbar, er hat nur das £
Passwort fiir diese Ebene. Doch [
wenn etwas Gravierendes passiert, ©~
kann z. B. eine Behorde auf die ver-

schliisselten Identitdtsinformationen
zugreifen. Am besten im Vier-Augen-
Prinzip, also wenn mindestens zwei
Verantwortliche kooperieren.” Die Ori-
ginaldaten gehen bei der Verschliisse-
lung nicht verloren und lassen eine
Verfolgung der handelnden Personen
zu. Winkler stief bei seiner Arbeit auf
immer neue Fragen und hat einen An-
trag auf Forderung weiterfiihrender
Forschung eingereicht. V%
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